
На сервере у вас будет примерно 4 адаптера: 

1. Для доступа в интернет 

2. Для локальной сети 

3. Для ЦО это 172 в методичке 

4. Для впн он создаста сам после настройки впн 

ВСЕ IP ВЗЯТЫ ИЗ ТЗ ДЕМОЭКЗАМЕНА, поэтому берите как у меня 

или ставьте в соотвествии с ТЗ ну или свои как хотите. 

При первом запуске необходимо открыть вкладку «Локальный сервер». 

 

  



Далее необходимо изменить имя компьютера на более понятное, 

поэтому клацаем на имя сервера и откроется меню изменения имени сервера. 

 

Вот тут изменяем только имя компьютера на то которое нравится или 

как показано ниже  

 

  



Далее  на той же вкладке «Локальный сервер» необходимо указать 

статический ip. ВАЖНО ВНИМАТЕЛЬНО СМОТРИТЕ КУДА 

НАСТРАИВАЕТЕ СТАТИКУ, ибо если настроите статику на нат, то сервер не 

увидит клиентов, а клиенты сервер. ВНИМАТЕЛЬНО ставьте локальные 

сегменты, чтобы они бли одинаковы. НИЖЕ показан адрес для ЦО про 

который говорилось выше. 

 

  



Далее необходимо настроить статику для локальной сети 1 фелиала. 

 

Ниже представлены измененые сетевые адаптеры, самый нижний 

используется для доступа в интернет. 

 

 



Дале в левом верхнем углу необходимо выпрать пункты «Управление» 

«Добавить роли и компоненты» 

 

Далее на всякий случай  был устоновлен компонент .NET Framework 

для, mySQL, Но внимательно смотрите возможно  mySQL уже устоновлен на 

сервер и клиента. ВАЖНО Если какие то скриншоты не указаны значит там 

необходимо нажимать далее или Установить 

 



 

После .NET Framework необходимо установить Роль сервера DHCP 

 

  



После установки в левом верхнем углу необходимо нажать на влажок с 

желтым треугольником и «Завершение» DHCP. 

 

В открывшемся окне необходимо нажать «Фиксировать» затем «Далее» 

и закрыть. 

 

  



Далее так же через «Управление»-«Добавить новые роли и компоненты» 

необходимо выбрать роль сервера «Доменные службы Active Directory». 

 

После устанвоки необходимо нажать в левом верънем углу на флажок с 

желтым треугольником и продолжаем установку АД. В открывшемся окне 

необходимо выбрать «новый лес» и Указать имя домена через точку. Примерs: 

Slava.ru, Lubit.com, Antona.local и так далее, после указания нажать далее. 

 

Далее необходимо просто указать пароль и далее 



 

Затем прокликивыаем все окна, далее запустится проверка. ЕСЛИ 

ПРОВЕРКА ВЫДАЕТ ОШИБКУ значит запускаем от имени администратора 

командную строку и командой «net user Администратор *» меняем пароль 

админа на P@SSw0rd. После того как проверка пройдена необходимо нажать 

«Установить». После установки сервер автоматически перегрузится, для более 

быстрой перезагрузки можно перезагрузить сервер в ручную. 



 

 

  



Далее необходимо установить роль «Службы сертификатов Active 

Directory» 

 

Далее в службы ролей необходимо выбрать пункты «Центр 

сертификации» и «Службы регистрации в центре сертификации через 

Интернет» 

 



Далее необходимо нажать на флажок с желтым треугольником и 

выбрать «Настроить службы сертивикатов AD» 

 

Далее необходимо указывать так же как показано ниже на скриншотах. 

 



 

 



 

 



 

 



 

Далее необходимо нажать кнопку «Настроить» 

 



Далее настройка выполнена успешно 

 

 

 

 

 

 

 

 

 

  



Ниже представлена устанвока MySQL, в целом mysql уже установлен, 

но если вдруг его не будет на сервере или на клиенте Open то в целом 

установка происходит по принципу «Далее, далее, далее» Если где то что то 

будет не указано вводите как указано ниже на скриншотах 

 

 

  



Здесь необходимо нажать «Execute» затем «далее» 

 

 



 



 

Здесь необходимо нажать «Execute» затем «далее» 

 

 



 



 

 



 

 

 



Здесь необходиму казать пароль желательно надежный и нажать next. 

 

 



 

 



 

 

 



Все вы установили MySQL. 

 

Установленый mySQL 

 

 



Далее был запущен линукс Cord1. Командой «ip -br a» были проверены 

сетевые адаптеры 

 

Далее командой nano был открыт конфиграционный файл 

 

Ниже показан конфиграционный файл адаптеров. Адаптер ens19 

находится в 1 сети с сервером виндовс, ens20 с Cord2 в 1 сети   

 

  



Далее необходимо перезапустить службу сети и проверить 

конфигурацию адаптеров. Если адрес не пришел и не включились адаптеры 

скорее всего где то ошиблись в конфиге 

 

Ниже представлен конфиграционный файл для виртуалки Cord2 

 

Далее точно так же необходимо перезапусти службы интернета. 

 

  



После настроек проверьте подключение между кордами, если пинги не 

идут тогда: 

1. Ошибка в адресе, маске или файле конфигурации 

2. Адаптеры не в одной сети 

 

 

Так же с Cord1 был пропингован виндовс сервер 

 

 

  



Если wireguard не установлен на дебиан, тогда установите его командой 

«apt install wireguard» 

 

Так же скачайте iptables, в дальнейшем они понядабятся для настроен 

нат и маршрутизации. 

 

  



ВНИМАНИЕ СЕЙЧАС БУДЕТ НАСТРОИВАТЬСЯ ВПН МЕЖДУ 

Net2-Coord и Net2-Client 

Перейдем на cord2 

Сначала командой «cd /etc/wireguard» необходимо перейти в 

дерикторию ваер гуард 

Затем необходимо сгененрировать открытый и закрытый ключ сервера 

командой: 

«wg genkey | tee /etc/wireguard/privatekey | wg pubkey | tee 

/etc/wireguard/publickey» После данной комады атоматиески выводится 

ПУБЛИЧНЫЙ ключ, затем командой «cat privatekey» выводится закрытый 

ключ. 

Далее необзодимо сгененрирвоать открытый и закрытый ключ клиента 

командой: «wg genkey | tee /etc/wireguard/peer_1_privatekey | wg pubkey | tee 

/etc/wireguard/peer_1_publickey». Так же после ввода команды отображатся 

публичный ключ и командой «cat peer_1_privatekey» приватный ключ. 

 

После командой nano создаем файл wg0.conf и внем прописывамся следующие 

строки. Далее комбинациями ctrl+s ctr+x сохраняем содержимое и выходим из 

файла 

 

  



Затем командой «nano /etc/sysctl.conf» открываем файл и ищем строчку 

net.ipv4.ip_forward=1, ее необходимо расскоментировать, так же может стоять 

значение 0 его необхожимо заменить на значение 1. 

 

Затем командой sysctl -p необходимо сохранить изменения 

 

  



Далее командами «wg-quick up wg0» и «systemctl enable wg-quick@wg0» 

был включен тунель на адаптер wg0 и включен в автозагрузку. 

 

 

Здесь я чисто для проверки перезапускал адаптер и проверял его статус. 

 

Далее необзодимо перейти на Net2-Client и нажать на стрелочку у 

«Добавить туннель» затем «Добавить пустой тунелль» 

 



В открывшемся окне необходимо указать ПРИВАТНЫЙ КЛЮЧ 

КЛИЕНТА И СЕРВЕРА КОТОЫРЙ МЫ СОЗДАВАЛИ НА LINUX 

 

Затем после нажатия кнопки «Сохранить» тунель автоматически 

появится в списке и при нажатии «Подключить» произойдет подключение к 

серверу 

 



 

Далее для проверки корд2 и клиент обменялись пингами 

ЕСЛИ у вас не идут пинги тогда: 

1. Адаптеры на котором работает впн находятся в разных сетях 

2. Вы намудрили с открытми и закрытыми ключами перепутав их 

местами 

 



 

  



ДАЛЕЕ НАСТРАИВАЕТСЯ ВПН МЕЖДУ Net1-AdminCA И Net1-Coord. 

ПРОЦЕСС СОЗДАНИЯ ТУНЕЛЯ ИНДЕТИЧЕН ПОЭТОМУ 

РАСПИСЫВАТЬ Я ЕГО НЕ БУДУ 

 

 



 

 

 

  



Тут стоит сказать пару слов, собственно зачем мы качаем iptables, на 

данном рисунке настраиваются политики чтобы когда включался впн на 

сервере клиенты не теряли его внутри локальной сети и локальный трафик не 

уходил за предели сетки, и только выходной и входной трафик попадает в впн 

тунель. 

 

 

Так же чтобы ранее настроеные правила в линукс работали необходимо 

у сервера прописать маршруты для внутреней сетки 

 

Далее впн был проверен 

 



 

  



НАСТРОЙКА МАРШРУТИЗАЦИИ МЕЖДУ КОРДАМИ 

Вспоминаем циско и то как писали маршруты, это необходимо для того 

чтобы каждый корд знал какая есть сетка у его соседа и в случае чего понимал 

куда ему гнать траффик, командами ниже мы сообщаем координаторам 

трафик из какой сети гнать на какой адрес и в какой адаптер 

 

 

 

 

Пути корд1 

 

Пути корд2 

 

 

  



Для сохранения правил iptables установим «iptables-persistent» 

 

Далее натроены маршрутизации для впн и сохранены 

 

 

  



Далее нобохидомо перейти попути 

«Пуск»>«Параметры»>«Система»>«О программе»>«Переименовать этот ПК 

для опытных пользователей». Тогда откроется окно где необходимо указать 

имя пк и домен. Если впн имаршрутизация настроена верно тогда клиент 

войдет в домен без проблем, главное указать верные данные админа. Данное 

действие выполняется на Net2-client 

Откроется окно и надо нажать изменить и указать имя пк и его домен 

 

 



 

 

  



Далее необходимо перейти в «Средства» затем в «DHCP» и пкм 

необходимо нажать «Авторизовать» 

 

Должно загорется зеленым 

 

  



Затем выбрать «Создать область» после чего откроется матер и 

необходимо указать так как у меня, если до этого все повторяли если нет то 

указать свои ip адреса 

 



 



 



 



 



 



 

  



После чего необходимо ПКМ нажать на созданую облять и нажать 

«Активировать», пул загорится зелененьким 

 

 

Далее необходимо нажать пкм на  «параметры области» и выбрать 

«Настроить параметры» 

 



 

Далее необходимо указать DNS сервер, шлюз и днс имя домена 

 



 



 

 

  



Далее необходимо перейти на компьтеры которые в 1 сети с сервером и 

написать ipconfig /renew для получения адреса. Если настроено все верно и 

dhcp и адаптеры тогда клиент получит ip и спокойно зайдет в домен 

 

Тут надо нажать изменить и указать имя пк и его домен 

 

  



 

  



Далее надо указать логин и пароль администратора домена и если все 

указано верно тогда клиент войдет домен.ДАННЫЕ ДЕЙСТВИЯ НАДО 

СДЕЛАТЬ НА Net1-Open и Net1-OperCA 

 

 

  



Открываем «Центр сертификации» на сервере. 

 

ПКМ на «шаблоны сертификатов» - «управление». 

 



 

Копируем шаблон «Пользователь со смарт-картой» 

 

 

 

 

 

 

 



Открывается окно со свойствами нового шаблона. В «Общие» задаем 

имя шаблона и периоды. Нажимаем «применить». 

 

  



В «Шифрование» указываем поставщика для запросов – «Microsoft Base 

Smart Card Crypto Provider». Нажимаем «применить». 

 

  



В «Безопасность» выдаем разрешения для группы «Прошедшие 

проверку» на «Заявку» и «Автоматическую подачу заявок». Нажимаем 

«применить». 

 

  



В «Требования выдачи» указываем тип политики «Политика 

применения» и в политике применения «Агент запроса сертификата». 

Нажимаем «применить». Остальные свойства были оставлены по 

умолчанию. 

 

После этого в консоли находим шаблон «Агент регистрации» и жмем 

ПКМ – «Свойства». 

 



Во вкладке «Безопасность» выдаем право на «Заявку» и «Чтение» для 

группы «Прошедшие проверку». Нажимаем «применить». 

 

  



Возвращаемся в Центр сертификации и жмем ПКМ – «Создать» - 

«Выдаваемый шаблон сертификата». 

 

Выбираем ранее созданный шаблон для пользователя. 

 

  



Создаем еще один выдаваемый шаблон сертификата – «Агент 

регистрации». 

 

Заходим в проводник на сервере и идем по пути 

C:\Windows\System32\CertSrv\CertEnroll и находим там файл сертификата 

сервера. 

 

ПКМ по файлу сертификата – «Установить сертификат». 

 

  



Откроется мастер импорта сертификатов. Выбираем «Локальный 

компьютер». 

 

  



Выбираем «Поместить все сертификаты в следующее хранилище» - 

«Обзор» - «Доверенные корневые центры сертификации». 

 

  



Жмем на следующем этапе «Готово» и видим сообщение об успешном 

импорте. 

 

 

  



ВАЖНО ЗАРАНЕЕ СОЗДАЙТЕ ПОЛЬЗОВАТЕЛЯ ДОМЕНА И ВНЕГО 

ВХОДИТЕ НА КЛИЕНТЕ. 

Чтобы создать пользователя переходите в Средства «Пользователи и 

компьютеры АД» затем папка users и создавайте юзера. 

Далее любыми способами перекидываете сертификат на клиента  

вот 1 из примеров 

1. На двух машинах — сервере (AdminCA) и клиенте (неважно, будь то 

OperCA или Open) — в верхней панели VirtualBox в разделе «Устройства» 

была выбрана опция «Подключить образ диска Дополнительной гостевой 

ОС». После этого необходимо открыть проводник, перейти в раздел «Мой 

компьютер», найти подключённый диск VirtualBox и запустить 

VBoxWindowsAdditions.exe. 

 

2. На серверной машине (AdminCA) в верхней панели VirtualBox в 

разделе «Устройства» была включена функция Drag and Drop. После этого 

папка с сертификатом была перетащена с виртуальной машины на рабочий 

стол физической машины с помощью мыши. 

 

3. На клиентской машине (неважно, будь то OperCA или Open) в верхней 

панели VirtualBox в разделе  «Устройства» была подключена общая папка, при 

этом был установлен флажок «Автоподключение» с указанием пути к папке 

на физической машине (на рабочем столе). Данная папка обеспечивает 

взаимодействие между виртуальной и физической машинами. 

 

4. Затем, открыв проводник на клиентской машине и перейдя в раздел 

«Мой компьютер», можно обнаружить дополнительный диск, на котором 

находится сертификат 



 

Устанавливаем сертификат, также, как и на сервере  В ходе установки 

сертификата на локальный компьютер потребуют учетные данные 

администратора, используем «Администратор» и пароль от администратора 

домена. 

 

Открываем на клиенте «Управление сертификатами пользователей». 

 

  



Нажимаем на папку «Личное», затем ПКМ по пустой области, «Все задачи» -

«Запросить новый сертификат». 

 

Нажимаем «Далее», «Далее» и видим список доступных для запроса 

сертификатов. В первую очередь запрашиваем «Агента регистрации», 

нажимаем «Заявка». 

 

Результатом установки сертификатов должно быть следующее сообщение. 



 

Появляется папка «Сертификаты», а в ней новый сертификат. 

Повторяем процедуру с запросом. 

 

  



Нажимаем на синее сообщение под нашим созданным шаблоном 

«Пользователь Имя» 

 

  



Нажимаем на «Обзор» рядом с «Сертификатом подписи». 

 

  



Появляется окно о подтверждении сертификата, жмем «ОК». 

 

После этого жмем «Применить» и «ОК». 

 

  



Теперь сообщения нет и можно делать заявку на сертификат созданного 

шаблона. 

 

  



Появляется сообщение о подключении «Смарт-карты», жмем «Отмена» 

и радуемся жизни 

 

Возвращаемся на сервер, жмем «Локальный сервер» и включаем 

удаленный рабочий стол. 

 

  



Открываем «Подключение к рабочему столу» на клиенте и в качестве 

компьютера пишем полное доменное имя сервера, а также 

пользователя«Администратор». 

 

  



После установки соединения в верхней панели появится значок замочка, 

нажав на который можно убедиться в защищенности соединения. В случае 

если его нет, попробуйте установить сертификат. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

PostUp = iptables -A FORWARD -i wg0 -j ACCEPT; iptables -t nat -A 
POSTROUTING -o eth0 -j MASQUERADE 

PostDown = iptables -D FORWARD -i wg0 -j ACCEPT; iptables -t nat -D 
POSTROUTING -o eth0 -j MASQUERADE 

 


